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सारांश: 
आज का युग िडिजटल युग है, इस िडिजटल युग म� िडिजटल भुगतान तेजी से हो रहा है इसिलए इस 
समय जो साइबर अपराध बढ़ रहा है उन कारणो ंको इस पत्र के मा�म से जाना जा रहा है साथ ही इसे 
रोकने के िलए आव�क सुझाव भी जाने जाएग�। ��� ब�त मेहनत से अपनी जमा पंूजी को िनवेश 
करता है और साइबर अपराध होने से उसकी सारी जमा पं◌ूजी चली जाती है ��� इससे ब�त िनराश 
होता है ब�त कुछ करना चाहता है लेिकन कर नही ंपाता है वह पुिलस के पास भी सहायता के िलए 
नही ंजा पाता है इसिलए यह पेपर उन सभी ���यो ंको सचेत करेगा जो जाने अनजाने म� िडिजटल 
साइबर अपराध के िशकार हो जाते है। इस शोध पत्र के िलए कुल 200 मिहलाओ ंका डाटा िलया गया है 
�ोिंक प�रक�ना एवं उ�े� के अनुसार यह जाना गया है िक मिहलाएं िडिजटल भुगतान कर सकती 
है या नही ंऔर कर सकती है तो उनके साथ साइबर अपराध हो रहा है या नही।ं 
 
 
 
 
मु� श�: िडिजटल भुगतान, साइबर अपराध। 

 
 

प्र�ावना: 
अभी के समय म� िडिजटल भुगतान तेजी से बढ़ रहा है चाहे वे 
पेटीएम, गूगल पे, फोन पे के �ारा हो िडिजटल भुगतान बढ़ रहा है 
तकरीबन 75% लोग िजसम� मिहला एवं पु�ष दोनो ं शािमल है 
िडिजटल �प से भुगतान कर रहे है इसम� वे लोग भी िडिजटल 
भुगतान कर रहे है जो पढ़े-िलखे नही ंहै लेिकन वे भी जाग�क होकर 
प्रिश�ण प्रा� कर इस काय� को कर रहे है। जो फोन पे, गूगल पे, 
अमेजन, ��प काट� ये सभी म� आधार एवं पैन काड� अिनवाय� कर 
िदया गया है िजससे चाहे एक ब�क के जानकारी वे फोन पे, गूगल पे, 
डाले लेिकन जब साइबर अपराध होता है तो उससे सभी ब�क 
प्रभािवत होते है। 
साइबर धोखादड़ी (अपराध): साइबर धोखादड़ी (अपराध) 
अपरािधयो ं �ारा की जाने वाली अवैध गितिविध है िजसम� हैिकंग, 
िफिशंग, पहचान की चोरी, रैनसमवेयर और मैलवेयर हमले शािमल 
है। साइबर अपराध अभी वत�मान म� इतना तेजी से बढ़ गया है िक 
िलंक को ��क करते ही लोगो ंके खाते से पैसे िनकल जाते है यह 
कई �पो ंम� होने वाला एक साइबर अपराध है जैसे ओटीपी के �ारा 
साइबर अपराध होना, िलंक को �ीक करके खाते से पैसे गायब हो 
जाना आजकल तो ऐसे तरीके से पैसे गायब हो जाते है िजनम� 
अपराधी पीडीएफ फाइल बनाकर स�ड करते है और उसको ओपन 
करते ही पैसे गायब हो जाते है। अभी के समय म� तकरीबन 80 
प्रितशत लोग इस साइबर अपराध के िशकारी हो रहे है। पढ़े िलखे 

लोग है या अनपढ़ दोनो ंम� कोई िभ�ता नही ंहै अथा�त् पढ़े-िलखे लोग 
इसके �ादा िशकार हो रहे है। पहले तो ऐसा था िक मोबाईल म� 
ओटीपी बताते ही पैसे गायब हो जाते है लेिकन अभी के समय म� 
साइबर अपरािधयो ं ने इतना कर िदया है िक जैसे ही हमने अंजान 
िलंक म� ��क िकया वैसे ही पैसे गायब हो जाते है। कुछ एप ऐसे है 
िजसको िक हम डाउनलोड िकए उसम� िडटेल डालते ही खाते से पैसे 
गायब हो जाते है यिद साइबर अपराध की बात करे तो यह तेजी से 
बढ़ रहा है और यह लोगो ं के मन म� इतना हो रहा है िक लोग 
िडिजटल भुगतान नही ंकरना चाह रहे है उ�ोन� अपने मोबाईल से 
गूगल पे, फोन पे, जैसे एप हटा िदए है इनका सोचना है िक न तो 
िडिजटल भुगतान होगा और न साइबर धोखादड़ी तो यही डर है िक 
लोग िजतनी तेजी से िडिजटल भुगतान कर रहे है उतना ही िडिजटल 
भुगतान से पीछे भाग रहे है। 
 आरबीआई के आंकड़ो ंसे पता चलता है िक दो सालो ंम� िडिजटल 
धोखधड़ी के मामलो ंम� 10 प्रितशत से �ादा की बढो�री �ई है। 
NCRP (National Crime Report Organisation) ने बताया िक 
यह अपराध 2020 जब भारत देश म� कोिवड-19 आया तब से �ादा 
बढ़ा है और अबिक इन सालो ंम� 2020 से 2024 तक की बात की 
जाए तो तेजी से बढ़ो�री �ई है और तकरीबन 15000 करोड़ का 
नु�ान �आ है। 
संबंिधत सािह� का अ�यन: फग�यूसन, के.जी एवं अ� (2019) 
ने अपने शोध अ�यन “अफ्रीका म� िडिजटल भुगतान-मांग, 
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प्रौ�ोिगकी और िविनयमन िडिजटल भुगतान प्रणािलयो ं को कैसे 
बािधत करते है म� बताया िक आज का समय िकस तरीके से 
िडिजटल तरीके से भुगतान कर रहा है उ�ोन� अपने शोध अ�यन म� 
िडिजटल भुगतान के िविभ� तरीको◌े◌ं के बारे म� बताया। 
 
प�रक�ना 
1. HO:- जो ��� पढ़े िलखे नही ं है वे आनलाइन भुगतान नही ं

करते है।  
2. H1:- जो ��� पढ़े िलखे नही ं है वे आनलाइन भुगतान करते 

है।  
3. HO:-. पु�षो ं की तुलना म� मिहलाएं िडिजटल भुगतान नही ं

करती है। 
4. HO:- पु�षो ंकी तुलना म� मिहलाएं िडिजटल भुगतान करती है। 
 
उ�े� 
1. ग्रामीण �ेत्र म� हो रहे िडिजटल भुगतान को जानना। 
2. पु�षो ंकी तुलना म� ��यो ंकी भुगतान �मता को जानना। 
 
अ�यन का �ेत्रः  अ�यन के िलए डाटा का एकत्रीकरण प्र�ावली 
के मा�म से प्र�ो ंका एकत्रीकरण करके िकया गया एवं कई ��� 
िजन पर यह साइबर अपराध �आ था उस ��� से प्र�� �प से 
मुलाकात कर उनसे पूछा गया इस तरह का चयन कर िन�ष� 
िनकाला गया और आंकड़े के िलए सरकारी आंकड़े अभी वत�मान म� 
िडिजटल साइबर अपराध हो रहे है उस पर िनकाला गया इस प्रकार 
रै�म आधार पर 200 मिहलाओ ंका एवं 100 पु�षो ंको िलया गया 
और उनसे प्र� पूछा गया यह छ.ग. के िकसी िवशेष िजले से नही ं
ब�� 33 िजलो ं म� ग्रामीण �ेत्र का चयन कर उनसे डाटा का 
एकत्रीकरण िकया गया।  
अ�यन की िविध: इस शोध अ�यन के िलए काई �ावयर टे� 
लगाया गया इसके आधार पर िन�ष� प्र�ुत िकया गया िक 
िडिजटल अपराध की �स्थित िकस प्रकार की है और मिहलाओ ंपर 
इसका िकतना प्रभाव पड़ रहा है इस तरह से इस टे� के मा�म से 
इसका पता लगाया गया। 
 

तािलका क्र. 1: मिहलाओ ं�ारा िडिजटल भुगतान की �स्थित 
 

आयु िडिजटल भुगतान करने वाली मिहलाए % 

25-30 36 18% 

30-35 62 31% 

35-40 47 23-5% 

40-45 38 19% 

45 वष� से अिधक 27 13-5% 

योग 200 100% 

 
इस तािलका म� िदखाया गया है िक मिहलाएं भी िडिजटल भुगतान 
करती है जो 25 से 30 वष� की आयु की मिहलाएं है उनकी सं�ा 36 
है, 30 से 35 वष� की आयु की मिहलाओ ंकी सं�ा 62 है 35 से 40 
वष� की आयु की मिहलाओ ंकी सं�ा 47 है 40 से 45 वष� की आयु 
की मिहलाओ ंकी सं�ा 38 है तथा 45 वष� से अिधक आयु की 
मिहलाओ ं की सं�ा 27 है इसका ता�य� है िक मिहलाएं भी 
िडिजटल भुगतान करती। है।  
 

तािलका क्र. 2: मिहलाओ ंकी सा�रता िनर�रता की �स्थित 
 

मिहलाएं सं�ा 
सा�र 98 
िनर�र 31 
योग 129 

 
 

रेखािचत्र क्र. 2: मिहलाओ ंकी सा�रता िनर�रता की �स्थित 
  
प�रक�ना का स�ापन: इन दोनो ंटेबल एवं रेखािचत्र के मा�म 
से �� होता है िक X2 का प�रगिणत मू� 3.967 है जो िक सारणी 
मू� 3.841 से कम है अतः  हमारी यह शू� प�रक�ना िक मिहलाएं 
िडिजटल भुगतान नही ंकरती है यह अस� पाई गई अथा�त् मिहलाएं 
चाहे वे ग्रामीण �ेत्र की हो या शहरी �ेत्र की वे िडिजटल भुगतान 
करती है।  
 
उ�े�ो ंकी पूित� 
1. ग्रामीण �ेत्र म� िडिजटल भुगतान की �स्थित काफी अ�ी है हम 

यह सोचते है िक ग्रामीण �ेत्रो ंम� िडिजटल भुगतान नही ंहो रहा 
है या कम हो रहा है लेिकन ऐसा नही ं है िडिजटल भुगतान 
ग्रामीण �ेत्रो ंम� भी तेजी से हो रहा है। 

2. पु�षो ंकी तुलना म� ��यो ंकी भुगतान �मता को जानना यह 
मानकर चलते है िक ग्रामीण �ेत्रो ंम� मिहलाएं िडिजटल भुगतान 
नही ंकरती है लेिकन ऐसा नही ंहै जब मिहलाओ ंसे पूछा गया तो 
उसम� 80% मिहलाओ ं ने कहा िक वे िडिजटल भुगतान करती 
है। 

 

 
 

रेखािचत्र क्र. 2: साइबर अपराध का बढता प�र�� 
  
इस टेबल को देखने के बाद पता चलता है िक इसम� वष� म� होते �ए 
िडिजटल साइबर अपराध को दशा�या गया िक िकस तरह से वष� 
2023 से 2025 तक �स्थित िकस प्रकार की है अथा�त् 2023 म� साइबर 
अपराध बढ़ रहा है और 2025 तक यह और अिधक बढ़ जाएगा यिद 
हम इसम� सावधानी नही ंcjrsx तो हम भी इस साइबर QzkWM के 
िशकारी बन जाऐग� इसिलए इस िचत्र के मा�म से संदेश िदया जा 
रहा है िक हम� साइबर QzkWM से बचना चािहए।  
 
कुछ ���यो ंपर �ए साइबर अपराध  
1. एम एल पटेल: ये छ.ग. के रायगढ़ िजले के िनवासी है पेशे से ये 

सहायक प्रा�ापक है एक िदन हैकस� ने इनसे के्रिडट काड� की 
जानकारी पूछ कर इनके खाते से 5 लाख �पए उड़ा िलए जब 
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इनके खाते से 5 लाख �पए उड़ गए ये मानिसक �प से ब�त 
परेशान हो गए िक इनके मेहनत की कमाई को हैकस� ने उड़ा 
िलए ये मानिसक �प से ब�त परेशान रहते थे इ�ोन� पुिलस म� 
एफआईआर दज� की और उससे इ�� सहायता िमली और जो 
हैकस� ने इनके पैसे खाते से उड़ाए थे पुिलस ने उनका पता 
लगाकर उनके पैसे वापस कराए इस तरह से साइबर अपराध से 
बचे और उसके बाद ये सचेत हो गए और इ�ोन� िकसी से भी 
अपनी जानकारी साझा ने करने की सलाह दी। 

2. राजन अग्रवाल: ये छ.ग. के कोरबा िजले के रहने वाले है ये 
एक �ापारी है इ�ोन� अपनी मोबाईल म� आए िलंक को टच 
कर िदया और टच करते ही इनका मोबाईल हैक हो गया ये 
ब�त परेशान हो गए और इनकी िलंक ब�त अ�ी थी इसिलए 
इ�ोन� अपनी िशकायत दज� करा के अपने आप को नुकसान 
होने से बचा िलया लेिकन इ�ोन� अपना डाटा पूरा खो िदया 
इसिलए इ�ोन� भी िकसी भी अंजान िलंक पर टच न करने की 
सलाह दी। 

3. टीनी अग्रवाल: ये छ.ग. के रायगढ़ िजले की िनवासी है ये एक 
गृहणी है लेिकन आनलाइन �प म� �वसाय भी करती है एक 
िदन इ�ोन� मोबाइल म� क्रोम म� देखते-देखते गलत साइट म� 
जाकर के टच कर िदया और उसके बाद इनका मोबाईल हैक 
हो गया उस समय इनके खाते म� पैसे थे और इनका फोन पे, 
गूगल पे सब हैक हो गया ब�त िदनो ं तक इ�ोन� उसे ठीक 
करने के िलए काम िकया ब�त िदनो ंतक कोिशश करने के 
बाद इनका मोबाईल ठीक �आ इ�ोने सलाह दी िक यिद गूगल 
मे हम कुछ सच� करते है तो हम� अंजान साइट म� नही ंजाना 
चािहए।  

 
सुझाव 
��� जो पैसे कमाते है वे िदन रात मेहनत करके अपनी छोटी-
छोटी बचतो ंको इक�ा करके करता है और साइबर QzkWM उसके 
सारे पैसे िसफ�  एक िमनट म� खाते से िनकाल देता है इसिलए 
आरबीआई को इसके िलए एक ऐसा सा�वेयर बनाना चािहए 
िजसम� साइबर अपराध जो बढ़ रहा है उसम� िनयंत्रण हो और जो पैसे 
खाते से अपरािधयो ंके �ारा उड़ा िदए जाते है उसके िलए ऐसे िस�म 
होना चािहए िजससे िक जैसे ही वे ये सोच रखे है िक िकसी के साथ 
इस तरह का साइबर अपराध करे उ�� तुरंत सजा हो तािक अपराधी 
ऐसा करने की सोचे भी नही ं ऐसा िस�म आरबीआई को करना 
चािहए िक यिद िकसी के खाते से पैसे गायब हो जाए तो भी वह 
िजसने गायब िकए है उसकी �रकवरी �ाज सिहत हो जाए। सुर�ा 
के िलए ऐसा भी हो िक जैसे अगर ��� को पता चले िक साइबर 
अपराध हो रहा है तो आरबीआई के �ारा ऐसा करना चािहए िक 
िजस ��� को हम� पैसे देना है केवल उसी को हो अ� को नही तो 
काफी हद तक साइबर अपराध पर िनयंत्रण िकया जा सकेगा।  
 
िन�ष�: 
वैसे तो आज के समय म� िजतना तेजी से िडिजटल भुगतान बढ़ रहा है 
उतनी तेजी से साइबर अपराध भी बढ़ रहा है आरबीआई के �ारा 
समय-समय पर गाइड लाइन दी जाती है िक अनजान िलंक पर 
��क न करे तथा अपनी जानकरी िकसी के साथ साझा न करे 
इसके अलावा आरबीआई ने एक नई जानकारी भी दी है िक यिद हम 
िकसी को भुगतान करते है या भुगतान प्रा� करते है तो हम� मोबाईल 
नही ंदेना चािहए �ूआर कोड देना चािहए तािक जो साइबर अपराध 
करने वाले ��� है उ�े जानकारी नही ं हो मोबाईल न�र नही ं
होगा तो वे कॉल या मैसेज से परेशान नही ंकरेग�। छ.ग.म� यह सम�ा 
तेजी से बढ़ रही है इसिलए सरकार ने रायपुर म� साइबर अपराध के 
िलए पुिलस थाना खोला है िजसमे केवल साइबर अपराध जो बढ़ रहे 
है उ�ी सम�ा का ज�ी से िनपटारा हो सके। आरबीआई यह भी 

िदशा िनद�श दे रहा है िक हम� एप म� सावधानी रखनी चािहए यिद 
अंजान िलंक आए तो उस पर ��क नही ंकरना चािहए इसिलए 
आरबीआई यह िदशा िनद�श लोगो ं को जाग�क करने के िलए 
िव�ापन के मा�म से दे रही है। आरबीआई के �ारा अभी वत�मान म� 
ऐसा िकया िक यिद हम� िकसी ��� को 5000 से �ादा देना है तो 
उसका पैन काड� न�र देना होगा यह एक अ�ी पहल है िजससे िक 
काफी हद तक साइबर अपराध से बचा जा सके। आजकल फोन पर 
िडिजटल अरे� जैसे QzkWM हो रहे है इसके िलए िफरौती मांगी जा 
रही है अपनी तरफ से �रजव� ब�क vkWQ इंिडया जनता को जाग�क 
कर रहा है िक ये सभी QzkWM है और हम इनके झांसे म� न पड़े लेिकन 
िफर भी ब�त से लोग इस प्रकार के साइबर क्राइम के िशकार हो रहे 
है इसके िलए हम� जाग�क रहने की आव�कता है साइबर अपराध 
तेजी से बढ़ रहा लोग अपने जमा पंूजी को अब ब�क म� रखने से भी 
डर रहे है िडिजटल लेन-देन होने के बाद भी डर बना �आ है इसिलए 
हम� जाग�क होने के साथ समझना भी होगा िक िकस तरह से इस 
QzkWM से बचा जा सके।  
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